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Isikuandmete kaitseks rakendatud
organisatsiooniliste, flusiliste ja
infotehniliste turvameetmete kirjeldus

10.1. Koik Centari tootajad sdlmivad todlepingu osana konfidentsiaalsuskohustuse ja

Todvahendite | kinnitavad tookorralduse reeglitega tutvumist t6dlepingu allkirjastamisel.

ja infovara

turve Igal Centari to6tajal on td6ks kasutusel oma sulearvuti. Sulearvuti kasutamine on
kaitstud salaséna ja/vbi biomeetrilise luku ning kdvaketas Windowsi funktsiooni-
ga Bitlocker. Igal ajahetkel, kui tddtaja ei kasuta arvutit, on arvuti suletud. Arvutitel
on seadistatud ka automaatne ekraanisaastja.

10.2. Andmed on ainult elektroonilisel kujul.

Andmete,

dokumentide | Andmed liiguvad andmeomanikult Centarile kriipteeritult ID-koodiga e-posti teel

ja andme- voi andmeomaniku failijagamisplatvormi kasutades. E-posti saatmiseks kasutab

kandjate Centar Microsoft Exchange platvormi, mille raames andmeid sailitatakse ja

turve téddeldakse Euroopa Liidus asuvates serverites (andmekeskuste asukohad:

https://docs.microsoft.com/en-us/microsoft365/enterprise/eu-data-storage-
locations?view=0365-worldwide; teenusele kohalduvad andmekaitse tingimused
on kirjeldatud Microsofti toodete ja teenuste andmekaitse lisas:
https://www.microsoft.com/licensing/docs/view/MicrosoftProducts-and-Services-
Data-Protection-Addendum-DPA).

Pseudonuimitud registrite andmed asuvad Centaris andmetdodtlusega tegeleva
isiku arvuti kdvakettal, mis on kaitstud salasdna ja/vdi sGrmejaljega, arvuti
kdvaketas on kripteeritud Bitlockeriga ja andmebaasid on omakorda kripteeritud
tarkvaraga VeraCrypt. VeraCrypti konteiner avaneb votmega, millest he osa
jaoks on vaja Centari anallitikute kasutuses olevat arvutivalist autentimisseadet
Yubikey. Veracrypt on seadistatud selliselt, et arvuti sulgemisel I6petatakse
andmete dekripteerimine automaatselt.



https://docs.microsoft.com/en-us/microsoft365/enterprise/eu-data-storage-locations?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft365/enterprise/eu-data-storage-locations?view=o365-worldwide
https://www.microsoft.com/licensing/docs/view/MicrosoftProducts-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/docs/view/MicrosoftProducts-and-Services-Data-Protection-Addendum-DPA

10.3. Andmeanallilis teostatakse tarkvaras R ja Python. Selleks dekripteeritakse
Tootlus- andmed andmete t66tlemise ja anallilsi ajaks ja anallis toimub to6taja arvuti
susteemi kovakettal.

turve

10.4. Kripteeritud andmefaile ei sailitata ega té6delda pilves. Pilves (Onedrive)
Kasutatakse | vbidakse toodelda analtitsitulemeid (nt koondtabelid ja -graafikud,

pilvepohist anallusiaruanded), mis ei sisalda isikuandmeid.

andme-

majutus- voi

tootlustee-

nust?

10.5. Ei kohaldu

Pilvandme-

tootluse

pakkuja

tagab piisava
andmekaitse
taseme, et
taita lild-
maéruse
noudeid?




